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ПОЛОЖЕНИЕ
 об обработке, передаче, хранении и защите персональных данных учащихся (воспитанников)
Муниципального общеобразовательного учреждения

Туломской средней  общеобразовательной школы 

муниципального образования Кольский район Мурманской области и 

их родителей (законных представителей)
Глава 1. Общие положения
1.1. Настоящее Положение об обработке, хранении, передаче и защите персональных данных учащихся (воспитанников) и их родителей  (далее -  Положение) Муниципального общеобразовательного учреждения  Туломской средней  общеобразовательной школы  (далее – МОУ Туломская СОШ) разработано в соответствии с Трудовым кодексом Российской Федерации, Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации», Федеральным законом от 27 июля 2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006г. № 152-ФЗ (в ред. От 23.07.2013г.) «О персональных данных», с другими локальными актами МОУ Туломской СОШ.
1.2. Положение определяет порядок обработки и защиты персональных данных учащихся (воспитанников), их родителей (законных представителей).
1.3. Настоящее Положение утверждается и вводится в действие приказом директора и является обязательным для исполнения всеми работниками, имеющими доступ к персональ​ным данным учащихся (воспитанников) и их родителей (законных представителей), сотрудников. Неисполнение Положения влечет материальную, дисциплинарную, гражданскую, административную и уголовную ответственность.
1.4. Целью данного Положения является защита персональных данных учащихся (воспитанников)  и их родите​лей (законных представителей) МОУ Туломской СОШ от несанкционированного доступа, неправомерного их использования или утраты.
Глава 2. Понятие и состав персональных данных учащихся (воспитанников)  и их родите​лей (законных представителей)

2.1. Персональные данные учащихся (воспитанников) и их родителей (законных представителей) - информация, необходимая МОУ Туломской СОШ в связи с осуществлением образовательной деятельности. Под информацией об учащихся (воспитанниках) и их родителях (законных представителях) понимаются сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его лич​ность.

2.2. В состав персональных данных учащихся и их родителей (законных представителей) вхо​дят:
· фамилия, имя, отчество учащегося и их родителей (законных представителей);

· гражданство;

· дата рождения учащегося и их родителей (законных представителей);

· адрес регистрации и проживания, контактные телефоны;

· паспортные данные родителей (законных представителей);

· данные свидетельства о рождении учащегося;

· сведения о месте работы (учебы) родителей (законных представителей);

· документы об отсутствии медицинских противопоказаний для обучения в МОУ   

  Туломской СОШ;
· данные СНИЛС и медицинского страхового полиса ребёнка;
- документы, подтверждающие права на дополнительные гарантии и компенсации по социаль​ным основаниям, предусмотренным законодательством;

· оценки успеваемости ребенка;

· фотографии учебно-воспитательного процесса;

· учебные работы ребенка.

Глава 3. Основные условия проведения обработки персональных данных

3.1. Под обработкой персональных данных понимается сбор, запись, систематизация, накопление, хранение, уточнение, извлечение, использование, передача, обезличивание, блокирование, удаление, уничто​жение персональных данных учащихся (воспитанников) и их родителей (законных представителей).

3.2. МОУ Туломская СОШ определяет объем, содержание обрабатываемых персональных данных обучающихся, руководствуясь Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Законом РФ «Об образовании в Российской Федерации» и иными федеральными законами.

3.3. Обработка персональных данных обучающегося может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов; содействия обучающимся в обучении, трудоустройстве;  обеспечения их личной безопасности; контроля качества обучения и обеспечения сохранности имущества.

3.4. Все персональные данные несовершеннолетнего обучающегося в возрасте до 14 лет предоставляются его родителями (законными представителями). Если персональные данные обучающегося возможно получить только у третьей стороны, то родители (законные представители) обучающегося должны быть уведомлены об этом заранее. От них должно быть получено письменное согласие на получение персональных данных от третьей стороны. Родители (законные представители) обучающегося должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

3.5. Персональные данные несовершеннолетнего обучающегося в возрасте старше 14 лет предоставляются самим обучающимся с письменного согласия своих законных представителей – родителей, усыновителей или попечителя. Если персональные данные обучающегося возможно получить только у третьей стороны, то обучающийся, должен быть уведомлен об этом заранее. От него и его родителей (законных представителей) должно быть получено письменное согласие на получение персональных данных от третьей стороны. Обучающийся и его родители (законные представители) должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

3.6. МОУ Туломская СОШ не имеет права получать и обрабатывать персональные данные обучающегося о его политических, религиозных и иных убеждениях и частной жизни без письменного согласия обучающегося.

3.7. МОУ Туломская СОШ не имеет права получать и обрабатывать персональные данные обучающегося о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
3.8. Все меры обеспечения безопасности при сборе, обработке и хранении персональных данных распространя​ются как на бумажные, так и на электронные (автоматизированные) носители информации.
3.9. Порядок обработки персональных данных на бумажных и иных материальных носителях осуществляется согласно Инструкции обработки персональных данных без средств автоматизации.

3.10. Обработка персональных данных в автоматизированных информационных системах осу​ществляется на основании Инструкции обработки персональных данных в автоматизированных ИС, а также Регламентов обработки персональных данных в различных информационных системах.

3.11. Предоставление персональных данных государственным органам производится в соответствии с требова​ниями действующего законодательства и настоящим Положением.

3.12. Документы, содержащие персональные данные, могут быть отправлены через организацию федеральной почтовой связи. При этом должна быть обеспечена их конфиденциальность. Документы, содержащие персональные данные вкладываются в конверт, к нему прилагается сопроводительное письмо. На конверте делается надпись о том, что содержимое конверта является конфиденциальной информаци​ей, и за незаконное ее разглашение законодательством предусмотрена ответственность. Далее, кон​верт с сопроводительным письмом вкладывается в другой конверт, на который наносятся только рек​визиты, предусмотренные почтовыми правилами для заказных почтовых отправлений.

Глава 4. Хранение, использование и доступ к персональным данным учащихся (воспитанников)  и их родителей (законных представителей)
4.1. Персональные данные  учащихся (воспитанников) МОУ Туломской СОШ хранятся на бумажных и электронных носителях, в специально предназначенных для этого помещениях.
4.2. В процессе хранения персональных данных учащихся (воспитанников)  и их родителей (законных представителей) должны обеспечиваться:

· требования нормативных документов, устанавливающих правила хранения конфиденциальных сведений;

· сохранность имеющихся данных, ограничение доступа к ним, в соответствии с законодательством Российской Федерации и настоящим Положением;

· контроль за достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений.

4.3. Доступ к персональным данным учащихся (воспитанников)  и их родителей (законных представителей) имеют:

 - работники Управления образования администрации Кольского района, Министерство образования и науки Мурманской области (в рамках своих полномочий);

 - директор МОУ Туломской СОШ;
 - заместители директора по УВР;

 - секретарь учебной части;

 - социальный педагог;

 - педагог-психолог;

 - педагог-библиотекарь;

- школьная медсестра;
- классные руководители (только к персональным данным обучающихся своего класса);
- администратор автоматизированной информационной системы «Электронная школа» (далее – АИС «Электронная школа»).

4.3. Помимо лиц, указанных в п. 4.3. Положения, право доступа к персональным данным учащихся (воспитанников) и их родителей (законных представителей) имеют только лица, уполномоченные действующим законодательством.
4.4. Лица, имеющие доступ к персональным данным учащихся (воспитанников) и их родителей (законных представителей), обязаны использовать персональные данные лишь в целях, для которых они были предоставлены.
4.5. Ответственным за организацию и осуществление хранения персональных данных  обучающихся является заместитель директора по учебно-воспитательной работе (администратор АИС «Электронная школа»)  и секретарь учебной части.
4.6. Персональные данные учащегося (воспитанника) и его родителей (законных представителей)  отражаются в его личном деле, которое заполняется после издания приказа о его зачисления в МОУ Туломскую СОШ. Личные дела учащихся (воспитанников) формируются секретарём учебной части в алфавитном порядке в папках классов.
Глава 5. Передача персональных данных

5.1. При передаче персональных данных учащихся (воспитанников) и их родителей (законных представителей) другим юридическим и физическим лицам МОУ Туломская СОШ должно соблюдать следующие требования:

5.1.1. Персональные данные не могут быть сообщены третьей стороне без письменного согласия учащихся (воспитанников) и их родителей (законных представителей), за исключением случаев, когда это необходимо для предупреждения угрозы жизни и здоровью обучающегося, а также в случаях, установленных федеральным законом. 
5.1.2. Лица, получающие персональные данные учащихся (воспитанников) и их родителей (законных представителей), должны предупреждаться о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. 
5.1.3. Передача персональных данных учащихся (воспитанников) и их родителей (законных представителей) может быть осуществлена в установленном действующим законодательством порядке только в том объеме, который необходим для выполнения указанными представителями их функций.

Глава 6. Защита персональных данных учащихся (воспитанников) и их родителей (законных представителей)

6.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.

6.2. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремаль​ные ситуации, террористические действия, аварии технических средств и линий связи, другие объек​тивные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.

6.3. Защита персональных данных представляет собой предупреждение нарушения доступно​сти, целостности, достоверности и конфиденциальности персональных данных и обеспечение безо​пасности информации в процессе управленческой и производственной деятельности организации.

6.4. Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена школой за счет её средств в порядке, установленном федеральным законом.
6.5. «Внутренняя защита»:

- ограничение и регламентация состава работников, функциональные обязанности которых тре​буют конфиденциальных знаний; 
- избирательное и обоснованное распределение документов и ин​формации между работниками; 
- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации; 
- знание работником тре​бований нормативно-методических документов по защите информации и сохранении тайны; 
- нали​чие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 
- организация порядка уничтожения информации; 
- своевременное выявление нарушения тре​бований разрешительной системы доступа; воспитательная и разъясни​тельная работа с сотрудниками школы по предупреждению утраты персональных данных при ра​боте с конфиденциальными документами;

- для защиты персональных данных на электронных носителях все папки, содержащие персо​нальные данные учащихся (воспитанников) и их родителей (законных представителей), должны быть защищены па​ролем, который сообщается администратору АИС «Электронная школа».

6.6.
«Внешняя защита»:
· для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лиц, пытающихся совершить несанкционирован​ный доступ и овладение информацией. Целью и результатом несанкционированного доступа к ин​формационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение и др;

- под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к МОУ Туломской СОШ, посетители, работники других организаций. 
- для обеспечения внешней защиты персональных данных учащихся (воспитанников) и их родителей (законных представителей) необходимо соблюдать ряд мер: порядок приема и контроля деятельности посетителей; пропускной режим МОУ Туломской СОШ; технические средства охра​ны, сигнализации; требования к защите информации при интервьюировании и собеседованиях.

6.7. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство (согласие) о неразглашении персональных данных учащихся (воспитанников) и их родителей (законных представителей).

6.8. По возможности персональные данные учащихся (воспитанников) и их родителей (законных представителей) обезличиваются.

Глава 7. Права учащихся (воспитанников) и их родителей (законных представителей)  на обеспечение защиты персональных данных

7.1. В целях обеспечения защиты персональных данных учащихся (воспитанников) и их родителей (законных представителей),  хранящихся в МОУ Туломской СОШ, субъект имеет право:
7.1.1. Получать полную информацию о своих персональных данных и их обработке.

7.1.2. Получать указанную информацию о своих персональных данных возможно при личном обращении учащегося (воспитанника) и его родителей (законных представителей) к директору школы или к заместителю директора по УВР, ответственному за организацию и осуществление хранения персональных данных.

Глава 8. Обязанности учащихся (воспитанников) и их родителей (законных представителей) по обеспечению достоверности его персональных данных

8.1. В целях обеспечения достоверности персональных данных учащиеся (воспитанники) и их родители (законные представители) обязаны:

 8.2.1. При приеме в МОУ Туломскую СОШ представлять уполномоченным работникам достоверные сведения о себе (своих несовершеннолетних детях). 
 8.2.2. В случае изменения сведений, составляющих персональные данные несовершеннолетнего учащегося (воспитанника), родители (законные представители) обязаны в течение 10 дней сообщить об этом уполномоченному работнику МОУ Туломской СОШ. 

Глава 9.  Ответственность за нарушение настоящего положения

9.1. За нарушение порядка обработки (сбора, хранения, использования, распространения и защиты) персональных данных учащихся (воспитанников) и их родителей (законных представителей) должностное лицо несёт административную ответственность в соответствии с действующим законодательством.
9.2. МОУ Туломская СОШ вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных лишь обработку следующих персональных данных:

- полученных администратором в связи с заключением договора, стороной которого является субъект персональных данных (обучающийся и др.), если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;

- являющихся общедоступными персональными данными;

- включающих в себя только фамилии, имена и отчества субъектов персональных данных;

- необходимых в целях однократного пропуска субъекта персональных данных на территорию МОУ Туломской СОШ или в иных аналогичных целях;

- включенных в автоматизированные информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка (включая базы данных, формируемые в связи с государственной итоговой аттестацией (ЕГЭ, ОГЭ, ГВЭ);

- обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.
	


Глава 8. Ответственность

8.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных учащихся (воспитанников) и их родителей (законных представителей), несут уголовную, административную, гражданскую, материаль​ную и дисциплинарную ответственность, вплоть до увольнения по соответствующим основаниям, в порядке, установленном законодательством Российской Федерации.
8.2. Работники МОУ Туломской СОШ, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. В соответствии со ст.90 Трудового кодекса РФ лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных помимо указанных выше видов ответственности могут быть привлечены к материальной ответственности.

8.3. Директор школы за нарушение требований законодательства РФ в области персональных данных несет административную ответственность, предусмотренную ст.ст.5.39, 13.11, 13.14 КоАПРФ.

С Положением ознакомлены:
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Приложение № 1 к Положению

об обработке  персональных данных учащихся (воспитанников) и их родителей (законных представителей) МОУ Туломская СОШ
Директору МОУ Туломская СОШ

С.М. Масловой 

от ______________________________

_______________________________

ЗАЯВЛЕНИЕ О СОГЛАСИИ

на обработку, передачу и хранение персональных данных 

Я,


(фамилия, имя, отчество)

паспорт: серия
номер
кем выдан_____________________________________


дата выдачи «
»______________20_____г.

адрес регистрации:______________________________________________________________________________

адрес фактического проживания:


являюсь законным представителем несовершеннолетнего:

______________________________________________________________________________________________, 

(ФИО ребёнка)

которому являюсь ____________________________________________________________________________________________

(мать, отец, законный представитель (указать тип)

в целях обеспечения наиболее полного исполнения МОУ Туломской СОШ своих обязанностей, обязательств и компетенций, определённых Федеральным законом от 29.12.2012г. № 273-ФЗ «Об образовании в Российской Федерации», в соответствии с требованиями п.4 ст.9 Федерального Закона № 152-ФЗ от 27.07.2006 г. «О персональных данных», даю свое согласие МОУ Туломской СОШ, расположенному по адресу: 184362, РФ, Мурманская область, Кольский район, село Тулома, улица Школьная, дом 8, на обработку, сбор, запись, системати​зацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, бло​кирование, удаление, уничтожение и защиту собственных персональных данных и персональных данных моего ребенка:

· фамилия, имя, отчество учащегося и его родителей (законных представителей);

· гражданство;

-  данные СНИЛС и медицинского страхового полиса ребёнка;

· дата рождения учащегося и его родителей (законных представителей);

· адрес регистрации и проживания, контактные телефоны;

· паспортные данные родителей (законных представителей);

· данные свидетельства о рождении учащегося (воспитанника);

· сведения о месте работы (учебы) родителей (законных представителей);

· документы об отсутствии медицинских противопоказаний для обучения в МОУ  Туломской СОШ;

· документы, подтверждающие права на дополнительные гарантии и компенсации по социальным основаниям, предусмотренным законодательством;

· оценки успеваемости ребенка;

· фотографии учебно-воспитательного процесса;

· учебные работы ребенка.

Я даю согласие на использование персональных данных моих и моего ребенка в целях:

· обеспечения соблюдения законов и иных нормативных правовых актов;

· учёта детей, подлежащих обязательному обучению в образовательной организации;

· соблюдения порядка и правил приёма и отчисления в образовательную организацию;

· индивидуального учёта результатов освоения учащимися образовательных программ, а также хранения в  

  архиве данных об этих результатах на бумажных носителях и электронных носителях;

· учёта реализации прав учащихся на получение образования в соответствии с ФГОС;

· учёта учащихся, нуждающихся в социальной поддержке и защите;

· учёта учащихся, нуждающихся в особых условиях воспитания и обучения, требующих специального 

   педагогического подхода, социальной и психологической реабилитации;

· обеспечения организации образовательного процесса (планирование, регулирование, контроль);

· обеспечения личной безопасности учащегося;

· для оформления школьного сайта по адресу: http:/tuloma-school.ucoz.ru/.
Я также даю согласие на использование персональных данных моих и моего ребенка, включая фото и видеоматериалы меня и моего ребёнка, Управлению образования администрации Кольского района Мурманской области, Министерству образования и науки Мурманской области, а также надзорным органам, обеспечивающих в рамках своих полномочий безопасность ребёнка в школе, в целях: сбора, систематизации, накопления, хранения, в том числе на электронных носителях,  обновления, изменения, использования, обезличивания, блокирования, уничтожения и передачи информации государственным и муниципальным организациям, в том числе организациям, обслуживающим автоматизированную информационную  систему «Электронная школа» (далее – АИС «Электронная школа»).

Я проинформирован(а), что Оператор (ответственные лица за защиту персональных данных меня и моего ребёнка) гарантирует обработку персональных данных в соответствии с действующим законодательством Российской Федерации как неавтоматизированными, так и автоматизированными способами с использованием информационных систем: АИС «Электронная школа» и информационных систем для наполнения сегмента единой федеральной межведомственной системы учёта контингента обучающихся по основным общеобразовательным программам и дополнительным образовательным программам.

Я подтверждаю, что ознакомлен(а) с Положением об обработке, передаче, хранении и защите персональных данных учащихся (воспитанников) Муниципального общеобразовательного учреждения Туломской средней  общеобразовательной школы муниципального образования Кольский район Мурманской области и их родителей (законных представителей) и с Федеральным Законом № 152-ФЗ от 27.07.2006г. «О персональных данных».  Права и обязанности в области защиты персональных данных мне разъяснены. Об ответственности за достоверность представленных сведений предупреждён(а).
Настоящее согласие вступает в силу со дня его подписания и действует в течение всего срока обуче​ния ребенка.

Настоящее согласие может быть отозвано мною в любое время на основании письменного заявления.


«
»
201__г.

______________             _________________________________________________________

(личная подпись)                                                 (фамилия, имя, отчество)
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